
uSecure SIEM 資安事件管理系統是一款以日誌管理與分析為核心功能的 SIEM 產品。
現今網路設備、伺服器與資安產品繁多，對 IT 人員來說，訊息完整的 Syslog Data 日誌軌跡保存與資安稽核調
閱需求極為重要，資安法與個資法符規要求也與日俱增，uSecure SIEM能協助您集結所有事件管理與分析需
求為一身，提供完整資安日誌分析、資安情資報表與關聯告警SIEM功能，使企業輕鬆掌握資安維運狀態。

資安設備系統日誌
彙整收集

原始日誌保存稽核

異常行為關聯警訊能力

圖形化彙整分析

異質紀錄綜合查詢

產品特色：使資安事件管理更便捷、人性
協助企業保存資安事件軌跡，提升資安威脅管理、協同作業、與事
件識別準確率
• 直觀視覺的儀表板與分析圖，資安事件可視化
• 日誌收容與情報收集，原始日誌保存稽核
• 內建關聯告警快篩功能，異常行為關聯警訊分析能力
• 洞察資安威脅、預警通報，並支援ISAC STIX情資交換格式

可視化
Visibility

情報收集
Intelligence Gathering

洞察分析
Insight Analysis

預警通報
Security Alert

uSecure - SIEM

提供日誌字段全文檢索功能
可透過特定關鍵字的查找系統或設備的特定事件，查詢指令列支援複合運算，多層次過濾條件
有助於縮減查找範圍與提升搜尋結果

產品功能：洞察・威脅・告警

多樣化日誌收容及完整保存機制，確保資安事故管理完整性與可靠性

整合多樣日誌收容管道
提供多種收集能力，能有效整合應用系統及資安設備日誌輸出方式，達到日誌集中收容目的

原始日誌保存完整性機制
定時將原始日誌進行封裝加密保存，可透過特定機制校驗原始日誌封存檔案的完整性，確認檔
案內容未遭竄改，確保事故調查的證據完整性及可靠

uSecure SIEM 
事件管理・洞察・快速偵測



內建角色權限功能
可依據角色設置操作功能權限，限制允許進行調閱的設備項目，並依各單位需求提供適切的權
限進行日誌查閱，符合最小權限管理原則

視覺化儀表板及內建關聯告警通報，掌握資安維運狀態

具儀俵板綜合分析功能：
直觀視覺化分析圖，提供資安綜合分析儀俵板，可依需求自訂圖表項目，建立多面向維度的資安指標，快
速掌握資安維運狀態

內建關聯告警快篩功能：

持續依內建關聯規則，篩檢侵入行為或可疑事件，進行告警通報，主動提供記錄供管理者 進行狀態
分析及確認
提供電子郵件通知與呼叫Web API整合方式告警通報，並支援ISAC STIX情資交換格式
採已知特徵基礎及行為模式，自動偵測及發現異常，參考資安攻擊鏈各階段設置對應，制定精要的關
聯機制，提供資安快篩功能，產生關聯告警，持續訂閱服務可獲得更新
內建支援多項資安設備整合，自動解析關鍵資訊做為儀表分析及關聯分析的分析因子，以指定管道
收集尚未支援之項目，可進行完整日誌保存及全文關鍵字查閱

Reconnaissance

•弱點掃描行為
•外對內防火牆大量阻擋

Exploitation

•高風險漏洞探測行為
•密碼猜測行為
•VPN密碼猜測行為

Persistence
•服務安裝行為 •病毒防護機制異常

Delivery
•持續性攻擊行為
•分散式攻擊行為
•防火牆服務阻斷攻擊
•網站應用程式攻擊

Privilege Escalation
•大量帳號鎖定
•特殊權限帳號登入
•特殊權限異動
•群組成員或帳號異動
•系統錯誤

Command & Control
•內對外防火牆大量阻擋
•後門/間諜程式連線行為
•遠端存取管控行為

Impact
•病毒感染行為
•大量內部異常行為

Defense Evasion

uSecure 內建關聯規則

產品規格：

uSecure SIEM

WWW.ISSDU.COM.TW
諮詢熱線：02-7721-1688
服務信箱：MARKETING@ISSDU.COM.TW
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硬體需求：

效能：

日誌保存：

1000 EPS以下 2000 EPS以下
CPU：4 Cores
RAM：16 GB
Disk：3TB (SAS 7200rpm w/RAID 1)

CPU：8 Cores
RAM：32 GB
Disk：6TB (SAS 7200rpm w/RAID 1)

每日收集日誌儲存量: 10G
每日最大處理日誌量: 1000 EPS

可查詢日誌: 近180天 | 封存日誌: 365天

每日收集日誌儲存量: 20G
每日最大處理日誌量: 2000 EPS


