
3S資安訂閱服務 是為企業用戶提供從資
安產品安裝建置到資安防護維運等各層
面都能滿足的資安訂閱服務，能夠真正
有效協助企業用戶解決在資安防護議題
上常面對到的煩惱與痛點！

3S資安訂閱服務提供的內容涵蓋有：
● 多樣化的資安解決方案（Solutions）
● 月付訂閱模式（Subscription）
● 資安託管服務（MSS）

3S資安訂閱服務 因應現代企業數位化或
數位轉型的資安防護提升需求，將資安
產品解決方案與專業資安服務能量相互
結合，提供具備有 國際級、高規格、高
效能，但卻「輕鬆負擔」的嶄新資安服
務模式。協助企業降低跨入數位轉型的
資安門檻。

3S資安訂閱服務 
輕鬆、快速、零負擔

將人（資安專家人才）、事（資安管理
跟事件監控）、物（各種方案的資安防
護系統）做好配套，以一站式完整服務
的模式提供給訂閱用戶，以滿足企業在
使用資安解決方案時，所需要的日常維
運服務與專業諮詢。同時將數聯資安團
隊豐沛的資安專業能量與訂閱用戶共享
，讓訂閱用戶都能享有與大型企業級別
可比擬的專業資安服務。

同時透過訂閱租賃的付費方式，企業用
戶可將資本支出(CAPEX)負擔轉換成快
速輕鬆享用的維運費用(OPEX)方式，有
效達成降低營運成本的效益。

ISSDU Security Subscription Service
Endpoint Security

端點安全

面對勒索病毒橫行的時代  端點安全是面對新世代威脅的良藥妙方
      近年來，勒索病毒(Ransomware)已經躍升為資安威脅的代名詞，不論各種產業與
          規模的組織企業都無法輕忽勒索病毒所造成的傷害與破壞，加密也只是勒索的一種
手段，但是駭客所發動的勒索攻擊目的是創造犯罪經濟，方法非常的多樣。

近
新世代的資安威脅不僅僅是勒索病毒，還有更多不同的駭客惡意程式虎視耽耽的企圖植入
到企業組織中的端點主機。常見的端點泛指內部員工使用的電腦PC、Notebook、以及企
業的各式Server伺服系統為最終的目標。駭客無所不用其極的試圖侵入企業組織內的端點
主機，將可以獲得最有價值的結果。除了熱門的加密勒索要錢之外，包括脅持跟竊取機密
與有價的資料、綁架跟奪取主機系統的控制權、植入間諜後門程式做為駭客的跳板、感染
殭屍病毒用作攻擊別人的奴役等，都是駭客最常用於端點主機的犯罪手法，當成功侵入端
點主機之後，駭客會選擇潛伏播種並等待收割，受駭企業組織往往迫於要維持營運正常而
倍受威脅。這些不斷出現的新世代威脅已經完全超越傳統電腦防毒軟體的防護效果，由於
駭客已經掌握更進階的技術來欺騙或繞過傳統保護方式，因此您必須超前部署新世代的端
點安全方案。
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駭客入侵

勒索病毒透過各
式途徑以惡意郵
件、檔案感染或
惡意網站的形式
嚐試入侵到企業
內部網路。
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入侵成功
勒索病毒成功入
侵感染企業端點
用戶。

綁架端點
感染勒索病毒的
端點電腦上的所
有檔案都遭綁架
鎖定加密。

擴散感染
開始擴散感染企
業內部網路環境
所有端點電腦。

贖金勒索
駭客要求被駭企
業需支付贖金才
給解鎖。

後會有期
支付贖金解鎖後, 
駭客間諜後門仍
可能存在,等待下
一次勒索。

▴勒索病毒及惡意程式攻擊過程解析

3S端點安全訂閱服務提供您不只是資安防護，還有專家的幫助

面對層出不窮又難捉摸的勒索病毒跟惡意程式，資安管理者無法只單純倚靠端點防護產品

的幫助，原因在於駭客擁有大量的勒索病毒跟惡意程式做為犯罪武器庫，並且在駭客的設

計套路下更加狡猾難被察覺，也因此造成許多組織的IT及資安管理者反而面臨無法有效駕

馭工具。
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3S端點安全訂閱服務 提供客戶不只是可防護新世代端點安全的產品，也包含資安專業人員的協助與服務；3S端點安全訂閱服務 採用

全球新世代端點防護領導廠牌方案，以 Agent端點模式安裝佈署在被保護的系統主機上，搭配雲端智能管理平台，提供先進的預

測模型跟行為分析來偵查已知及未知的勒索病毒或惡意程式，不論是在線上(Online)或離線(Offline)的狀態下都能獲得持續的保護效

果；此外，數聯資安專家服務團隊群作為3S端點安全訂閱服務 最強且可靠的支持後盾夥伴，提供7x24全天候的安全監控、事件諮詢

、迅速的遠端調查跟應變處理建議，幫助企業組織的資安管理者不用孤軍面對駭客威脅攻擊。
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3S端點安全管理平台
�������������������

數聯資安
7x24資安事件監控中心

3S
端點安全防護

端點安全遠端監控及協助阻斷惡意程式回傳 阻斷勒索病毒感染

NGAV 
新世代防毒防駭

EDR
端點威脅偵測與回應

3S端點安全訂閱服務的功能與特點

3S端點安全訂閱服務 採用單一輕量的新世代防毒 NGAV 駐守於被保護的端點主機，並且具備最新的智慧防駭技術 EDR 以持續檢測
跟回應機制，鉅細靡遺的看守住系統活動所發生的異常行徑，超前防禦駭客威脅及避免勒索病毒感染。

▴3S端點安全訂閱服務運行架構示意

新世代防毒防駭技術  NGAV
具備獨特的事件串流防護技術與機器學習機制，可精
確的偵測與阻擋各種狡猾惡意軟體攻擊型態,例如：
Malware 及 Malwareless )，取代不安全的傳統防毒
軟體。

端點即時偵測跟反應能力 EDR

最速時間捕獲端點事件跟反應，能即時察覺並顯示
威脅活動，即刻執行防護手段將惡意活動進行隔離或
阻斷，並提供攻擊情報與警訊。

攻擊活動行徑的調查可視化

要確實的清除已侵入感染的各類惡意軟體，資安人員
必須完整掌握惡意威脅在攻擊流程所有曾經佇留的系
統位置以及接觸過那些系統程序，透過清楚明白的可
視化調查結果則能夠幫助快速清查跟應對。

靈活且可靠的防禦效果

採取單一的代理程式Agent派駐在您所重視關心的端
點主機中，不論是連線(Online)或離線(Offline)的狀
態下，防護功能持續發揮效果；透過最新的雲端管理
服務模式，實現資安管理者與受保護的端點之間更方
便快速的聯繫。

資安專家夥伴作為強力後盾
3S端點安全訂閱服務 具備國內資安專業服務商數聯
資安的安全專家群做為您的最強夥伴，提供全年7x24
攻擊事件監控，迅速並準確分析後提出正確的通報，
快速揪出真正的攻擊手法跟目標；您也將獲得方便快
速的資安專家線上諮詢，以及遠端線上的專家協助。
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▴NGAV防禦效果顯示

▴EDR調查分析可視化
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3S端點安全 資安訂閱服務優勢

新世代防毒駐守防護
以NGAV新世代防毒技術結合EDR智慧防駭，駐守於被
保護的端點主機，鉅細靡遺的看守住系統活動所發生的
異常行徑，超前防禦駭客威脅及避免勒索病毒感染。

專業資安服務能量
7x24 全天候資安事件監控分析，迅速並準確分析後提出
正確的通報，快速揪出真正的攻擊手法跟目標。更提供
資安專家線上諮詢，以及遠端線上的專家協助。

有效降低建置成本
持續享用最新資安防護技術，避免因產品功能效能不
敷使用所帶來投資折損。同時可透過OPEX經常性費用
取代CAPEX資產採購，免於支付初期大額資本支出的
財務負擔！

3S端點安全 訂閱服務方案說明  

1. 訂閱期間為 1年/期，於訂閱期間依據訂閱裝置授權數提供VMWare Carbon Black Endpoint Standard (SaaS) 端點軟體合法使用授權。

2.  VMWare Carbon Black 雲端平台設定及政策設定。

3. 資安託管監控服務 :

     ● 全年7x24不中斷的遠端資安威脅監控服務。

     ● 重大資安事件通報服務 : 針對監控重大資安事件(預設以風險等級5含以上)緊急通報，於事件發生後30分鐘內�  發送簡訊或

                                                     電子郵件至指定客戶人員安全管理服務月報告，以電子郵件發送。

     ● 安全管理服務月報告通報電子郵件。

     ● 線上緊急支援服務 : 經客戶提出需求申請，針對指定端點或事件遠端協助強制執行阻擋／隔離、事件調查資訊檢視

註：3S端點安全方案詳細訂閱規範須依據數聯資安(股)公司提供之”3S資安訂閱服務申請/異動書”為主。

3S端點安全訂閱服務方案包含下列項目：

50~100台

 

 

資安託管服務項目

/

月租費 (未稅)  / 12 個月 NT$ 2200 / 每台

端點裝置授權數

NT$ 2000 / 每台 NT$ 1800 / 每台

101~200台 201~300台
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3S端點安全 支援作業系統

 

Windows 7 SP1 ~ Windows 10 20H1

Windows

Windows Desktop
Windows Server Server 2008R2 SP2 ~ Server 2019

MAC

MAC OS OS X 10.10 (Yosemite) ~ OS 10.15 (Catalina)

Linux

REHL

CentOS

Oracle
Ubuntu

SUSE

RHEL 6.0 ~ RHEL 8.2

CentOS 6.0 ~ CentOS 8.1

Oracle 6.0 ~ Oracle 8.2

Ubuntu 16.04 ~ Ubuntu 20.04

SUSE 12.2 ~ SUSE15.1

諮詢熱線：(02) 7721-1688
服務信箱：3S@issdu.com.tw
WWW.ISSDU.COM.TW
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